Anti-Botnet-Beratungszentrum
Anleitung Sicherheitseinstellung fur Windows XP

Windows XP in funf Schritten absichern
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Mit den folgenden funf Schritten sind Sie in der Lage, Windows XP
abzusichern. Die folgenden Schritte beziehen sich auf Computer mit
Windows X P, die mindestens Service Pack 2 haben.

Welche Windows Version nutzeich?

Mit den folgenden Schritten kdnnen Sie Ihre Windows Version
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Um die meisten der empfohlenen Sicherheitsmal3nahmen durchzufihren,
bendtigen Sie ein Benutzerkonto mit administrativen Rechten. Der
Windows Standard Nutzer hat die notwendigen Rechte. Wenn Sie
Anderungen in den oben erwahnten Schritten machen, werden Sie
vielleicht gehindert die Systemeinstellungen zu &ndern oder Sie werden
dartber informiert, dass Sie keine Software installieren durfen. Das liegt
dann an mangelnden Rechten. In diesem Fall loggen Sie sich als
Administrator ein.

1. Firewall Aktivierung

Mit der in Windows integrierten Firewall schiitzen Sie sich vor
Eindringligen aus dem Internet.

Klicken Sie auf Start > Einstellungen > Systemsteuerung >
Sicherheitscenter > Windows Firewall
Das folgende Fenster sollte sich 6ffnen:

= Windows-Firewall

Allgemein | Auznahmen | Enseitert

T
“Q() Der Computer izt ungeschiitzt. Aktivieren Sie den Windows-Firewall.

Der windows-Firewall tragt zum Schutz des Computers bei, indem der Zugriff
durch nicht autorizierte Benutzer auf den Computer Liber daz Intermet baw, gin
MHetzwerk, werhindert wird.

@ (%) Aktiv [empfohlen)

Dieze Einztellung blockt den Zuariff auf den Computer fur alle auliien
liegenden Guellen, mit Ausnahme derjenigen, die auf der Reqisterkarte
“Auznahmen' entzprechend ausgewahilt sind.

[] Keine Ausnahmen zulazzen

Akbivieren Sie dies, wenn Sie eine Yerbindung mit einem
affentlichen Metzwerk, wan weniger zicheren Orten auz, wie z. B.
Flughafen, herstellen. Es wird keine Benachrichtigung angezeigt,
wenh Pragramme geblackt werden. Die auf der Reqisterk arte
“duznahmen’ durchaefiihrte Auswahl wird ignoriert,

@ (") Inaktiv [nicht empfohlen]

Yermeiden Sie diese Einstellung. Durch Deaktivieren des
YWindows-Firewallz izt diezer Computer weniger vor Yiren oder
anderen Angriffen gezchiitzt.

Wieitere |nformationen uber den \Windows-Firewall

0K | | abbrechen
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Die Option “ Aktiv” sollte ausgewahlt sein. Wenn nicht, wahlen Sie diese
Option und klicken Sie ,, OK*.

Wenn einige Programme nicht mehr richtig funktionieren, nachdem Sie
die Firewall aktiviert haben, kbnnen Sie den obigen Dialog nutzen, um

I hre gednderten Einstellungen riickgéngig machen zu kénnen. Seien Sie
sich bewusst, dass |hre Verbindung ins Internet ein grof3es Risiko ohne
aktivierte Firewall darstellt.

2. Anwenden eines Anti-Virus Scanners

Stellen Sie sicher, dass eine aktive Anti-Virus Software auf |hrem PC
installiert ist und dass diese regelmaiig Uber das Internet aktualisiert wird.
Wenn Sie keine Anti-Viren Lésung besitzen, ist es Zeit dafir, sich eine

zu besorgen. Sie finden eine breite Palette von Anti-Viren Losungen auf
https://www.botfrei.de/privat.htmi

Nachdem Sie eine Anti-Virus Lésung installiert haben, sollten Sie alle

L aufwerke scannen. Es konnte moglich sein, dass sich Viren schon in

I hrem System eingenistet haben. Viren Scanner kdnnen so konfiguriert
werden, dass sie Ihr System regelmaldig in bestimmten Intervallen priifen.
Sie werden Hinweise in den Programmhandbtichern oder unter der Hilfe-
Funktion finden, wie Sie ihr System konfigurieren konnen.

Dartber hinaus ist es wichtig, dass lhr Anti-Virus Scanner automatisch
Updates durchfiihrt und dass der Hintergrund Scanner aktiv ist, wahrend
Sie am PC arbeiten (der sogenannte On- Access Modus). Diese
Einstellungen sind standardmal3ig aktiv.

3.Aktivieren der automatischen Updates

Indem Sie bei Windows die automatischen Updates aktivieren, kdnnen
Sie sicher sein, dass Ihr Computer prift, ob im I nternet
Sicherheitsupdates fur I hr System bereit stehen und diese dann
entsprechend installiert.

Klicken Sie auf Start > Einstellungen > Systemsteuerung >
Sicherheitscenter > Automatische Updates
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Der folgende Dialog sollte sich 6ffnen:

Automatische Updates @

Automatische Updates

Schitzen Sie den Compuker

Windows kann regelmalfig nach wichtigen Updates suchen und diese
installieren, (Durch das Aktivieren von aukomatischen Updates wird
gegebenenfalls die Windows Update-Software installiert, bevor andere
Ipdates installiert werden.)

wfie Funktionieren automatische Updates?
(+) Automatisch {empfohlen)
@ Empfohlene Updates automatisch herunterladen und auf dem

Computer installieren:

| Taglich v U 0300 v
) Updates herunterladen, aber Installationszeitpunkt manuell Festlegen
i) Benachrichtigen, aber nicht automatisch herunterladen oder installieran

() Aukomatische Updates deaktivieren

Sie kiinnen Ihren Computer besser schiltzen, wenn Sie Updates
regelmalig installieren,

Updates van der Windows Lindate-\Website inskallieren

Ik ] [ abbrechen

Die Option “ Automatisch (empfohlen) sollte aktiviert sein. Wenn nicht,
wahlen Sie diese Option und klicken Sie auf ,, OK*.

Es sind nicht nur Windows Betriebssysteme, die eine automatische
Update-Funktion haben, sondern auch Programme anderer Hersteller.
Prifen Sie, ob Ihre installierte Software eine Update Funktion hat und
aktivieren Sie diese, wenn nétig.

Bitte beachten Sie bitte: Stellen Sie immer sicher, dass Sie die aktuelle
Version lhres Browsers benutzen (z.B. |E8 fiur Windows XP)
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4. Erstellen einer Sicherung

Sichern Sie regelmaliig Ihre wichtigen Daten auf einem externen Medium
z.B. auf einen USB-Stick, CD oder DVD. Wenn Sie wegen
Hardwareproblemen oder schadlicher Software dann nicht mehr auf Thre
Daten auf Ihren Computer zugreifen konnen, kdnnen Sie immer die
Sicherung zurickspielen.

Esist keine spezielle Software nétig, um Sicherungen zu erstellen. Es
reicht aus, wenn Sie lhre Daten mit Hilfe des CD Brennprogrammsin
regel méikigen Abstanden sichern. Mehr Optionen haben spezielle

Sicherungsprogramme, die diese Aufgaben automatisch durchfihren.

Um sicher zu sein, dass I hre Daten korrekt kopiert wurden, ist es ratsam
zu Uberprifen, ob Ihre Daten auf den Datentréger kopiert wurden. Im
Falle eines Fehlers verhindert dies den Verlust |hrer Daten.



